


Chiffrement symétrique



Clé



Caractéristique de chiffrement 
symétrique.



Deux grandes familles de chiffrement



Chiffrement par blocs



Chiffrement par blocs.



Découpage en blocs.



Technique de bourrage.



Chiffrement itératif



Construction de chiffrement par blocs.



Méthode 1: substitutions -
permutations



Méthode 2: schéma de Feistel
Dans une construction de Feistel, le bloc d’entrée d’un round est séparé en deux
parties. La fonction de chiffrement est appliquée sur la première partie du bloc et
l’opération binaire OU-Exclusif (+) est appliquée sur la partie sortante de la fonction
et la deuxième partie. Ensuite les deux parties sont permutées et le prochain round
commence.
L’avantage est que la fonction de chiffrement et la fonction de déchiffrement sont
identiques. Ainsi la fonction n’a pas à être inversible, c’est la structure qui l’est.



Schéma de Feistel.



Caractéristiques.



Choix des paramètres

La réalisation d’un tel chiffrement dépend des choix effectués
pour les paramètres suivants :

 Taille du bloc : si elle augmente, la sécurité augmente
également

 Taille de clé : si elle augmente, la sécurité aussi

 Nombre de cycle : plus il y en a, plus la sécurité est renforcée

 Algorithme de génération des sous-clés : plus il est complexe,
plus la compréhension est rendue difficile.





Data Encryption Standard DES



DES simplifié (S-DES)

• La compréhension du DES et de ses principes aidera à comprendre les

autres algorithmes conventionnels

• Le DES est un système de chiffrement par blocs.

• S-DES est une version simplifiée pour illustration des principes

DES-simplifié

Il a les mêmes propriétés et structure que le DES, avec des paramètres

moins longs développé par le Prof. Schaefer de Santa Clara U.



• Description: S-DES agit sur des blocs de 8 bits du texte en
clair avec un clé de 10 bits

DES simplifié (S-DES)



L’algorithme de chiffrement (5 fonctions)

1.Permutation initial (IP)

2.Fct complexe fk permutation + substitution + Clé

3.Permutation simple (SW) permuté les 2 moitiés d’une donnée

4.Fct fk (avec une autre clé)

5.Permutation inverse (IP-1)

DES simplifié (S-DES)



Plus le nombre de permutation et de substitution augmente plus l’algorithme
est complexe et plus il est difficile à le casser avec une cryptanalyse.

initial (IP)

fK: input {données+ clé 8 bits}

L’algorithme peut être conçu à utiliser des clés de 16 bits

- une fois une sous clé de 8 bits et une autre fois avec l’autre sous clé

- ou bien à la base d’une clé de 10 bits on génère les deux s/clés
(compromis)

Génération des clés:

K: les opérations sur la clé de 10 bits

 Permutation P10

 Décalage (shift-1)

 Permutation P8  s/clé K1

 Décalage(shift-2)

 Permutation P8  s/clé K2

DES simplifié (S-DES)



K1 = P8(shift(P10(K))) et K2 = P8(shift(P10(K)))

Algorithme de chiffrement : composition de fonctions
binaires

Tchiffré = IP-1(fk2(SW(fk1(IP(tclair)))))

Déchiffrement est l’opération inverse, donnée par

Tclair = IP-1(fk1(SW(fk2(IP(tchiffré)))))

Seule différence   l’ordre des clés.

DES simplifié (S-DES)



DES simplifié (S-DES) Génération des s/clés



DES simplifié (S-DES)



DES simplifié (S-DES)



DES simplifié (S-DES)



DES simplifié (S-DES)



DES simplifié (S-DES)



DES simplifié (S-DES)















16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14

32 27 3 9

19 13 30 6

22 11 4 25

Les 32 bits obtenus vont être permutés, comme à l'étape 1, avec la table suivante :









L’insécurité de DES simple

Une clé de 56 bits n’est pas suffisante pour s’assurer qu’une recherche 

exhaustive des clés n’est pas possible. C’est probablement pourquoi ce 

système de chiffrement a été adopté comme tel (72,057,594,037,927,936 

clés) :

De nombreux processeurs peuvent déchiffrer plus de 92 milliards de 

clés/sec. Un grand organisme peut accomplir une recherche exhaustive 

en déchiffrant en parallèle à l’aide de plusieurs machines.

Des machines dédiées peuvent briser DES pour moins de 100 000 $ en 

quelques heures.

Des versions plus fortes ont été proposées. Triple-DES est un système de 

chiffrement avec 112 bits de clé très utilisé dans le monde bancaire:

3DESKK’(M) = DESK(DESK’
-1(DESK(M))).



Chiffrement par Blocs:  modes d'opération



Il y a différentes méthodes d'utiliser les chiffrements par
blocs, elles sont appelées « modes d'opération » (Anglais :
modes of operation).
Les quatres types de chiffrement par blocs:
• Dictionnaire de codes : « Electronic codebook » (ECB)
• Enchaînement des blocs : « Cipher Block Chaining » (CBC)
• Chiffrement à rétroaction : « Cipher Feedback » (CFB)
• Chiffrement à rétroaction de sortie : « Output Feedback »
(OFB)

Le chiffrement par blocs DES par exemple s'utilise avec ces
modes d'opération. À noter qu'il y a d'autres modes
d'opération existants.

Chiffrement par Blocs 



« Electronic codebook » (ECB)



Le message à chiffrer est subdivisé en plusieurs blocs qui sont
chiffrés séparément les uns après les autres.

P[n]=nième bloc de texte clair.
C[n]=nième bloc de texte chiffré.
E(m)=fonction de chiffrement du bloc m.
D(m)=fonction de déchiffrement du bloc m. 
Chiffrement :C[n] = E(P[n])
Déchiffrement :P[n] = D(C[n]) 
P et C sont d'une longueur fixe. 

l’inconvénient de cette méthode est que deux blocs avec le
même contenu seront chiffrés de la même manière, on peut
donc tirer des informations à partir du texte chiffré en
cherchant les séquences identiques. On obtient dès lors un «
dictionnaire de codes » avec les correspondances entre le clair
et le chiffré d'où le terme codebook.

« Electronic codebook » (ECB)



« Cipher Block Chaining » (CBC)



« Cipher Block Chaining » (CBC)

C'est un des modes les plus populaires. Il est une solution au
premier problème du mode ECB. Avant d'être chiffré, l'opération
binaire XOR est appliquée entre le bloc actuel de texte clair et le
bloc précédent de texte chiffré. Pour le tout premier bloc, un bloc
ayant un contenu aléatoire est généré et utilisé pour l'application
de l'opération XOR, appelé « vecteur d'initialisation »
(initialization vector). Ce premier bloc est envoyé tel quel avec le
message chiffré.

Chiffrement: C[0] = E(P[0] xor VI), C[n] = E(P[n] xor C[n-1])
Déchiffrement: P[0] = D(C[n]) xor VIP[n] = D[C[n]) xor C[n-1] , 



« Cipher Feedback » (CFB)



Dans ce mode l'opération XOR est appliquée entre le bloc de texte

clair et le résultat précédent chiffré à nouveau par la fonction de

chiffrement. Pour le premier bloc de texte clair, on génère un

vecteur d'initialisation.
P[n]=nième bloc de texte clair.

C[n]=nième bloc de texte chiffré.

I[n]=nième bloc temporaire

E(m)=fonction de chiffrement et de déchiffrement du bloc m

VI=vecteur d'initialisation

^ = XOR

Chiffrement :I[0] = VI
I[n] = C[n-1] , si (n > 0)
C[n] = P[n] ^ E(I[n])

Déchiffrement :I[0] = VI
I[n] = C[n-1], si (n > 0)
P[n] = C[n] ^ E(I[n])

« Cipher Feedback » (CFB)



« Output Feedback » OFB



Au départ un vecteur d'initialisation est généré. Ce bloc est chiffré à plusieurs 

reprises et chacun des résultats est utilisé successivement dans l'application 

de l'opération XOR avec un bloc de texte clair. Le vecteur d'initialisation est 

envoyé tel quel avec le message chiffré. 
P[n]=nième bloc de texte clair.

C[n]=nième bloc de texte chiffré.

I[n]=nième bloc temporaire

R[n]=nième bloc temporaire second

E(m)=fonction de chiffrement et de déchiffrement du bloc m

VI=vecteur d'initialisation

^=OU-Exclusive

Chiffrement :I[0] = VI
I[n] = R[n-1] , si (n > 0)
R[n] = E(I[n])
C[n] = P[n] ^ R[n]

Déchiffrement :I[0] = VI
I[n] = R[n-1] , si (n > 0)
R[n] = E(I[n])
P[n] = C[n] ^ R[n]

« Output Feedback » (OFB)



Advanced Encryption Standard : AES



 AES est un algorithme de chiffrement symétrique par bloc.
 Il a remporté en 2000 le concours lancé par le NIST en 1997.
 Il y avait 15 participants à ce concours et c’est la proposition

Rijndael, du nom de ses concepteurs belges Joan Daemen et
Vincent Rijmen, qui a été retenue pour succéder au DES.

 AES est un sous-ensemble de la proposition initiale Rijndael :
la taille des blocs est fixée à 128 bits (au lieu d’une taille
variable multiple de 32 bits et comprise entre 128 bits et 256
bits).

 AES se décline en trois versions :
– AES-128⇒ clé de 128 bits, 10 tours
– AES-192⇒ clé de 192 bits, 12 tours
– AES-256⇒ clé de 256 bits, 14 tours

Advanced Encryption Standard : AES



Advanced Encryption Standard : AES



A chaque tour, on effectue quatre opérations sur la matrice 4*4 :

Advanced Encryption Standard : AES



AddRoundKey : Calcul des XOR des octets du bloc à chiffrer avec la matrice 
de la clé courante.

Advanced Encryption Standard : AES



SubByte : Substitue chaque octet du bloc à chiffrer.

Advanced Encryption Standard : AES



Shiftrows : Applique des rotations aux rangées 2, 3, 4 de la matrice.

Advanced Encryption Standard : AES



Mixcol : Multiplie chaque colonne du bloc courant par une matrice. Les multiplications 
sont dans un corps fini et les additions, des XOR.

Advanced Encryption Standard : AES



 AES-128 est presque aussi rapide que DES. Précisément, AES-128 est 2.7 fois

plus rapide que 3DES, lui-même 3 fois plus lent que DES.

 AES est donc très rapide et en outre peu gourmand en mémoire. Cela lui

permet d’être efficace sur une grande variété de matériels.

 AES a été conçu pour résister aux attaques classiques comme la cryptanalyse

linéaire ou différentielle.

Performance & Sécurité



Il existe deux grandes familles de chiffrements symétriques :

Les chiffrements à flot - on génère à partir de la clé une suite chiffrant pseudo-

aléatoire de même longueur que les données. On combine cette suite, par exemple

avec un XOR bit-à-bit, avec les données à chiffrer.
• RC4 (Rivest, 1987) : SSL/TLS, WEP, WPA, WPA2,...

• E0 : Bluetooth

• A5 : GSM

Les chiffrements par bloc - les données à chiffrer sont découpées en blocs de taille fixe

(typiquement 64 ou 128 bits). Les blocs sont chiffrés séparément et ensuite combinés

selon un mode opératoire (ECB, CBC, CTR...).
• DES (IBM et NSA, 1975) - blocs 64 bits, clés 56 bits

• IDEA (Lai-Massey, 1992) - blocs 64 bits, clés 128 bits

• AES/Rijndael (Daemen-Rijmen, 1998) - blocs/clés 128, 192, 256 bits

• et aussi : RC5, RC6, Camellia,...

Les chiffrements à flot 



Les chiffrements à flot 



Le chiffrement de flux, chiffrement par flot ou chiffrement en continu (en

anglais stream cipher) est une des deux grandes catégories de chiffrements modernes

en cryptographie symétrique, Un chiffrement par flot arrive à traiter les données de

longueur quelconque et n'a pas besoin de les découper.

Les chiffrements à flot 



Des données pseudo-aléatoires, appelées flux de clé (keystream), sont

générées et combinées (le plus souvent avec un XOR) aux données en

clair pour produire les données chiffrées.

Les chiffrements à flot 



RC4 est un algorithme de chiffrement à flux le plus
couramment utilisé dans le monde de la cryptographie.

Il est connu aussi sous les noms tels que le ARC4 et
ARCFOUR.

 RC4 est conçu en 1987 par Ronald Rivest pour RSA Security
 Cet algorithme est utilisé dans le SSL (également connu sous

le nom de TLS), ou encore WEP

Les algorithmes de RC sont un ensemble d’algorithmes de 
chiffrement à clé symétrique inventé par Ronald Rivest .

RC4



RC4 est un générateur de bits pseudo-aléatoires dont le résultat est
combiné avec le texte en clair via une opération XOR, le déchiffrement se
fait de la même manière



Phase : Initialisation 
Tableau K contient N octets de la clé et S (table d'états = flux appliqué sur le 
texte clair) contient les nombres 0…255
Pour i=0 à 255 faire 
S[i]=i 
Fin
Pour j=0 
Pour i=0 à 255 faire 
j=(j+S[i]+K[i mod N]) mod 256 
Echanger(S[i],S[j]) 
Fin Pour 
Phase : Keystream i=j=k=0; 
Pour k=0 à m faire
i=(i+1) mod 256 

j=(j+S[i]) mod 256
Echanger(S[i],S[j]) 

t=(S[i]+S[j]) mod 256 
KS[k]=S[t] 
Fin Pour

Description de l’Algorithme RC4 



Phase : Chiffrement & Déchiffrement Soit M un message de longueur m (octets) 
Chiffrement : 
Pour i=0 à m faire 
Mc=M xor KS 
Fin Pour 

Déchiffrement :
Pour i=0 à m faire 

M=Mc xor KS
Fin Pour 

Description de l’Algorithme RC4 



 Les chiffrements à flot sont très rapides, les implantations matérielles

étant particulièrement efficaces.

 On chiffre à la volée sans attendre d’avoir lu, tout ou une partie, des

données : bien adapté aux applications temps réel.

 Ils sont très utilisés pour la protection des données multimedia.

 Ce chiffrement est adapté du chiffrement de Vernam (théoriquement

inviolable) sauf qu’ici on génère une suite pseudo-aléatoire à partir d’une

clé aléatoire, généralement de petite taille comparée à la taille des

données. Le chiffrement de Vernam, quant à lui, utilise une clé aléatoire à

usage unique de même taille que les données à chiffrer.

 Le chiffrement de Vernam est certes sûr mais, en pratique, très difficile à

mettre en oeuvre. Le chiffrement à flot peut être vu comme un “pseudo-

Vernam” adapté à un usage concret.

Caractéristiques




