Authentification

Le problème sans session
HTTP est un protocole sans état (stateless) :
· Quand un utilisateur charge une page (form.php), le serveur renvoie la réponse puis "oublie" l’utilisateur.
· Si l’utilisateur charge une autre page (script2.php), le serveur ne sait pas que c’est la même personne.
👉 Donc : impossible de rester "connecté" ou de garder en mémoire un panier d’achat, une langue choisie, etc.

🔑 Solution : 
Les sessions
Une session permet d’associer des données à un utilisateur particulier et de les conserver pendant qu’il navigue sur plusieurs pages.
Principe général :
1. Quand on fait session_start(); la première fois, PHP crée un identifiant unique de session (appelé session_id).
2. Cet identifiant est stocké côté client, généralement dans un cookie appelé PHPSESSID.
3. À chaque requête suivante, le navigateur renvoie automatiquement ce cookie → le serveur retrouve la session correspondante.
4. Les données de session sont stockées côté serveur (par défaut dans des fichiers temporaires).
👉 Résultat : on peut sauvegarder des infos dans $_SESSION et elles restent disponibles sur toutes les pages tant que la session n’est pas détruite.

Exemple simple
page1.php
<?php
session_start();
$_SESSION['username'] = "Alice";
echo "Bonjour " . $_SESSION['username'] . ", bienvenue sur la page 1 !";
echo '<br><a href="page2.php">Aller à la page 2</a>';
?>
page2.php
<?php
session_start();
if (isset($_SESSION['username'])) {
    echo "Vous êtes encore connecté, " . $_SESSION['username'] . " !";
} else {
    echo "Vous n'êtes pas connecté.";
}
👉 Quand tu ouvres page1.php, ça enregistre $_SESSION['username'] = "Alice".
Ensuite sur page2.php, la session continue, et PHP retrouve la variable.

Détruire une session (déconnexion)
<?php
session_start();
session_unset();     // Supprime toutes les variables de session
session_destroy();   // Détruit complètement la session
echo "Vous êtes déconnecté.";
?>

Résumé
· Session = stockage temporaire côté serveur lié à un identifiant unique (session_id).
· Sert à retenir des infos entre les pages (connexion utilisateur, panier e-commerce, préférences, etc.).
· Les données se manipulent avec la superglobale $_SESSION.
· La session se détruit avec session_destroy().

🔄 Cycle d’une session en PHP
1. Premier accès (pas encore de session)
· Le client (navigateur) demande form.php.
· Le serveur exécute session_start().
· Comme il n’y a pas encore de cookie de session, PHP :
· génère un ID de session unique (ex: abc123xyz),
· crée un fichier sur le serveur pour stocker les données (/tmp/sess_abc123xyz),
· envoie un cookie PHPSESSID=abc123xyz au client.

2. Pages suivantes
· Le navigateur renvoie automatiquement le cookie PHPSESSID=abc123xyz à chaque requête.
· Le serveur lit le fichier correspondant et retrouve les données de $_SESSION.
· Tu peux donc stocker/récupérer des variables utilisateur (ex: $_SESSION['username'] = "Alice").

3. Fin de session
· Si on appelle session_destroy(), PHP supprime le fichier de session.
· Si l’utilisateur ferme son navigateur, le cookie peut aussi disparaître (selon configuration).
· La session est alors perdue.

Schéma du processus
[ Navigateur (Client) ]                [ Serveur PHP ]

   1. Requête GET/POST  --------->

                                      - session_start()
                                      - Pas de cookie reçu ?
                                      - Génère session_id = abc123xyz
                                      - Crée fichier /tmp/sess_abc123xyz
                                      - Stocke $_SESSION
                                      
   <--------- Réponse + cookie (PHPSESSID=abc123xyz)


   2. Nouvelle requête GET/POST ------>
       + Cookie PHPSESSID=abc123xyz

                                      - session_start()
                                      - Retrouve fichier/tmp/sess_abc123xyz
                                      - Charge $_SESSION
                                      - Continue navigation

   <--------- Réponse (page protégée)


   3. Déconnexion -------------------->
       (session_destroy())

                                      - Supprime /tmp/sess_abc123xyz
                                      - Session terminée
À retenir
· Cookie côté client = identifiant de session (PHPSESSID).
· Fichier côté serveur = stockage des variables $_SESSION.
· Lien = quand le client renvoie le cookie, PHP sait où aller chercher les données.
Flux complet d’authentification 
Avec 
1- Formulaire (form.php)
2- Traitement (login.php) et 
3- Page protégée (script2.php) en utilisant la fonction verif_ok()(verif.php).
4- Déconnexion (logout.php)

1) Formulaire de connexion → form.php
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Connexion</title>
</head>
<body>
    <h2>Connexion</h2>

    <?php
    // Afficher un message d'erreur si présent
    if (isset($_GET['error'])) {
        if ($_GET['error'] === "bad_credentials") {
            echo "<p style='color:red;'>Identifiant ou mot de passe incorrect.</p>";
        } elseif ($_GET['error'] === "missing_fields") {
            echo "<p style='color:red;'>Veuillez remplir tous les champs.</p>";
        }
    }
    ?>

    <form method="post" action="login.php">
        <label for="id">Nom d'utilisateur :</label>
        <input type="text" name="id" id="id" required>
        <br><br>
        <label for="pwd">Mot de passe :</label>
        <input type="password" name="pwd" id="pwd" required>
        <br><br>
        <button type="submit">Se connecter</button>
    </form>
</body>
</html>

2) Traitement du formulaire → login.php
<?php
session_start();

// Vérifier que les champs existent
if (!isset($_POST['id']) || !isset($_POST['pwd'])) {
    header("Location: form.php?error=missing_fields");
    exit;
}

$id = trim($_POST['id']);
$passwd = $_POST['pwd'];

// Inclure la fonction de vérification
require_once "verif.php"; // fichier qui contient verif_ok()

if (verif_ok($id, $passwd)) {
    // Sécurité : renouveler l'ID de session
    session_regenerate_id(true);

    $_SESSION['valid_user'] = 1;
    $_SESSION['username'] = $id;

    header("Location: script2.php");
    exit;
} else {
    header("Location: form.php?error=bad_credentials");
    exit;
}
?>

3) Fonction de vérification → verif.php
<?php
function verif_ok($username, $password) {
    try {
        $pdo = new PDO("mysql:host=localhost;dbname=testdb;charset=utf8", "root", "");
        $pdo->setAttribute(PDO::ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);

        // Requête préparée
        $stmt = $pdo->prepare("SELECT password_hash FROM users WHERE username = ?");
        $stmt->execute([$username]);
        $row = $stmt->fetch(PDO::FETCH_ASSOC);

        if ($row && password_verify($password, $row['password_hash'])) {
            return true;
        }
        return false;
    } catch (PDOException $e) {
        error_log("Erreur DB: " . $e->getMessage());
        return false;
    }
}
?>

4) Page protégée → script2.php
<?php
session_start();

// Vérifier si l'utilisateur est connecté
if (!isset($_SESSION['valid_user']) || $_SESSION['valid_user'] != 1) {
    header("Location: form.php");
    exit;
}
?>
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Espace protégé</title>
</head>
<body>
    <h2>Bienvenue, <?php echo htmlspecialchars($_SESSION['username']); ?> !</h2>
    <p>Vous êtes connecté à l'espace sécurisé.</p>
    <a href="logout.php">Se déconnecter</a>
</body>
</html>

5) Déconnexion → logout.php
<?php
session_start();
session_unset();
session_destroy();
header("Location: form.php");
exit;
?>

✅ Avec ce flux :
· form.php = le formulaire de connexion.
· login.php = traitement du formulaire, redirection selon résultat.
· verif.php = contient la logique sécurisée pour vérifier l’utilisateur avec password_verify().
· script2.php = espace protégé, accessible seulement si connecté.
· logout.php = permet de se déconnecter.

Script d’inscription
1) Formulaire d’inscription → register.php
<!DOCTYPE html>
<html lang="fr">
<head>
    <meta charset="UTF-8">
    <title>Inscription</title>
</head>
<body>
    <h2>Créer un compte</h2>

    <?php
    if (isset($_GET['error'])) {
        if ($_GET['error'] === "missing_fields") {
            echo "<p style='color:red;'>Veuillez remplir tous les champs.</p>";
        } elseif ($_GET['error'] === "user_exists") {
            echo "<p style='color:red;'>Nom d'utilisateur déjà pris.</p>";
        } elseif ($_GET['error'] === "db_error") {
            echo "<p style='color:red;'>Erreur de base de données, réessayez plus tard.</p>";
        }
    }
    if (isset($_GET['success']) && $_GET['success'] === "1") {
        echo "<p style='color:green;'>Inscription réussie ! Vous pouvez maintenant <a href='form.php'>vous connecter</a>.</p>";
    }
    ?>

    <form method="post" action="register_action.php">
        <label for="id">Nom d'utilisateur :</label>
        <input type="text" name="id" id="id" required>
        <br><br>
        <label for="pwd">Mot de passe :</label>
        <input type="password" name="pwd" id="pwd" required>
        <br><br>
        <button type="submit">S’inscrire</button>
    </form>

    <p><a href="form.php">Déjà inscrit ? Se connecter</a></p>
</body>
</html>

2) Traitement de l’inscription → register_action.php
<?php
if (!isset($_POST['id']) || !isset($_POST['pwd'])) {
    header("Location: register.php?error=missing_fields");
    exit;
}

$username = trim($_POST['id']);
$password = $_POST['pwd'];

try {
    $pdo = new PDO("mysql:host=localhost;dbname=testdb;charset=utf8", "root", "");
    $pdo->setAttribute(PDO::ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);

    // Vérifier si l'utilisateur existe déjà
    $stmt = $pdo->prepare("SELECT COUNT(*) FROM users WHERE username = ?");
    $stmt->execute([$username]);
    if ($stmt->fetchColumn() > 0) {
        header("Location: register.php?error=user_exists");
        exit;
    }

    // Hacher le mot de passe
    $hash = password_hash($password, PASSWORD_DEFAULT);

    // Insérer dans la base
    $stmt = $pdo->prepare("INSERT INTO users (username, password_hash) VALUES (?, ?)");
    $stmt->execute([$username, $hash]);

    // Redirection avec succès
    header("Location: register.php?success=1");
    exit;

} catch (PDOException $e) {
    error_log("Erreur DB: " . $e->getMessage());
    header("Location: register.php?error=db_error");
    exit;
}
?>

3) Base de données (rappel)
Ta table users doit avoir cette structure :
CREATE TABLE users (
    id INT AUTO_INCREMENT PRIMARY KEY,
    username VARCHAR(100) NOT NULL UNIQUE,
    password_hash VARCHAR(255) NOT NULL
);
LocalStorage
Deux concepts qui se ressemblent mais qui ne fonctionnent pas pareil :
· Sessions PHP → gérées côté serveur avec $_SESSION et PHPSESSID (cookie).
· LocalStorage → stockage côté navigateur (dans le client, en JavaScript).
👉 On peut simuler une sorte de "session" avec localStorage, mais ça ne sera pas sécurisé comme une vraie session PHP, car l’utilisateur peut modifier ou supprimer les données directement dans son navigateur.

1) Principe d’une "session" avec LocalStorage
· Lors de la connexion réussie, le serveur envoie par exemple un token (ou juste le nom d’utilisateur).
· Le navigateur enregistre cette info dans localStorage.
· Pour les pages suivantes, le JavaScript peut vérifier si localStorage contient ce token et adapter l’affichage.

2) Exemple simple

login.html

<!DOCTYPE html>
<html lang="fr">
<head>
  <meta charset="UTF-8">
  <title>Connexion (LocalStorage)</title>
</head>
<body>
  <h2>Connexion</h2>
  <form id="loginForm">
    <label>Nom d'utilisateur:</label>
    <input type="text" id="username" required><br><br>
    <label>Mot de passe:</label>
    <input type="password" id="password" required><br><br>
    <button type="submit">Se connecter</button>
  </form>

  <script>
    document.getElementById("loginForm").addEventListener("submit", function(e) {
      e.preventDefault();

      let user = document.getElementById("username").value;
      let pwd = document.getElementById("password").value;

      // ⚠️ Ici, on simule une vérification. Normalement, ça se fait côté serveur (PHP).
      if (user === "alice" && pwd === "1234") {
        // Stocker dans localStorage
        localStorage.setItem("isLoggedIn", "true");
        localStorage.setItem("username", user);

        alert("Connexion réussie !");
        window.location.href = "protected.html";
      } else {
        alert("Identifiants incorrects");
      }
    });
  </script>
</body>
</html>

protected.html

<!DOCTYPE html>
<html lang="fr">
<head>
  <meta charset="UTF-8">
  <title>Espace protégé</title>
</head>
<body>
  <h2>Espace protégé</h2>
  <div id="content"></div>
  <button onclick="logout()">Se déconnecter</button>

  <script>
    // Vérifier si l'utilisateur est connecté
    if (localStorage.getItem("isLoggedIn") === "true") {
      document.getElementById("content").innerText =
        "Bienvenue " + localStorage.getItem("username") + " !";
    } else {
      // Si pas connecté → redirection
      window.location.href = "login.html";
    }

    function logout() {
      localStorage.removeItem("isLoggedIn");
      localStorage.removeItem("username");
      window.location.href = "login.html";
    }
  </script>
</body>
</html>

3) Comparaison Session PHP vs LocalStorage
	Aspect
	Session PHP (serveur)
	LocalStorage (navigateur)

	Stockage
	Côté serveur ($_SESSION)
	Côté client (navigateur)

	Sécurité
	Bonne (contrôle serveur, token secret)
	Faible (modifiable par l’utilisateur)

	Persistance
	Expire quand navigateur est fermé (sauf config)
	Persiste même après fermeture du navigateur

	Utilisation typique
	Authentification, panier e-commerce, données sensibles
	Préférences utilisateur, thèmes, formulaires sauvegardés



✅ Donc :
· Si c’est pour quelque chose de sensible (connexion, mots de passe, etc.) → il faut utiliser les sessions PHP.
· Si c’est juste pour retenir des préférences ou des infos locales (ex: thème sombre/clair, dernier onglet ouvert), alors localStorage est très pratique.

Exemple avec PHP et LocalStorage
Le principe est que PHP n’a pas accès directement au localStorage, car ce dernier appartient au navigateur côté client (JavaScript).
Par contre, tu peux utiliser localStorage pour stocker des informations côté client (comme un pseudo token ou un identifiant) et ensuite les envoyer au serveur (PHP) à chaque requête, par exemple via :
· des requêtes AJAX (fetch, XMLHttpRequest),
· ou en les insérant dans des cookies ou des champs cachés d’un formulaire.

Exemple simple : login avec localStorage et PHP
1. Formulaire de connexion (HTML + JS)
<!DOCTYPE html>
<html>
<head>
  <title>Login avec localStorage</title>
</head>
<body>
  <form id="loginForm">
    <input type="text" id="username" placeholder="Utilisateur"><br>
    <input type="password" id="password" placeholder="Mot de passe"><br>
    <button type="submit">Connexion</button>
  </form>

  <script>
    document.getElementById("loginForm").addEventListener("submit", function(e) {
      e.preventDefault();

      let username = document.getElementById("username").value;
      let password = document.getElementById("password").value;

      // Envoyer au serveur pour vérification
      fetch("login.php", {
        method: "POST",
        headers: { "Content-Type": "application/x-www-form-urlencoded" },
        body: "username=" + encodeURIComponent(username) + "&password=" + encodeURIComponent(password)
      })
      .then(response => response.json())
      .then(data => {
        if (data.success) {
          // Stocker un "token" ou indicateur dans le localStorage
          localStorage.setItem("auth_token", data.token);
          alert("Connexion réussie !");
          window.location.href = "dashboard.html";
        } else {
          alert("Échec de connexion");
        }
      });
    });
  </script>
</body>
</html>



2. Fichier login.php (côté serveur)
<?php
// Récupérer les données envoyées
$username = $_POST['username'] ?? '';
$password = $_POST['password'] ?? '';

// Exemple simple (à remplacer par une vraie vérification dans une base)
if ($username === "admin" && $password === "1234") {
    // Générer un "token" (ici juste un hash simple)
    $token = md5(uniqid($username, true));

    // Réponse JSON
    echo json_encode(["success" => true, "token" => $token]);
} else {
    echo json_encode(["success" => false]);
}

3. Vérification sur une autre page (dashboard.html + JS)
<!DOCTYPE html>
<html>
<head>
  <title>Dashboard</title>
</head>
<body>
  <h1>Bienvenue sur le tableau de bord</h1>

  <script>
    // Vérifier si un token existe dans le localStorage
    let token = localStorage.getItem("auth_token");

    if (!token) {
      // Pas connecté → retour vers login
      window.location.href = "index.html";
    } else {
      console.log("Utilisateur connecté avec token :", token);
    }
  </script>
</body>
</html>

✅ Principe :
· PHP valide les identifiants,
· renvoie un token ou indicateur au navigateur,
· ce token est stocké dans le localStorage,
· chaque page privée vérifie sa présence,
· on peut aussi l’envoyer au serveur pour vérifier son authenticité.
 


[bookmark: _GoBack]Travail à réaliser pour la semaine prochaine :
On dispose d’un site web qui propose par défaut une page d’authentification et demande à l’utilisateur de s’identifier.
Si l’authentification est réussie, l’utilisateur n’aura plus besoin de s'identifier tant que sa dernière connexion remonte à moins de 15 jours.
Au-delà de ce délai, une nouvelle identification lui sera demandée.
