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Qu’est ce que le web scraping????

» La collecte de données web, ou ‘web scraping, est la
premiere étape dans le processus du web mining.

» Le web scraping souvent appelé ‘extraction de données
web’ consiste a extraire des données textuelles ou
multimédias a partir de sites web de maniere automatisée.

» Plutot que de copier manuellement les données depuis les
pages web, le web scraping utilise des petits programmes
appelés ‘scraper’ pour naviguer sur les sites web, extraire
les données désirées, puis les stocker dans des formats
structurés pour une analyse ultérieure.



Qu’est ce que le web scraping????

Données structureées



Utilite de scraping

Collecte automatique de données: le scraping permet de transformer des grandes masse
de donneées non structurées sur le web en donnees exploitables, facilitant 1’analyse.

Analyse Concurrentielle: Dans les domaines tels que le marketing, ou la surveillance
des prix, le scraping permet de suivre et d’analyser les stratégies et les offres des
concurrents.

Recherche Académique et Analyse: le scraping permet d'extraire de grands volumes de
données utiles nécessaires pour des analyses avancées.

Suivi de I’Actualité: le scraping peut aider a surveiller en temps réel les informations
diffusées sur des sites web d’actualités, les réseaux sociaux ou d’autres plateformes, en
fournissant une veille efficace sur des sujets spécifiques.

Faciliter I’ Apprentissage Automatique :Les modeles de machine learning nécessitent de
grandes quantités de donnees pour I’entrainement. Le scraping peut aider a rassembler
ces donnees en grande quantité, ce qui permet de créeer des modeles plus robustes et
précis.
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Scraping des SERP

SERP (Search Engine Results Page) est la page qui s'affiche apres avoir
entre une requéte sur un moteur de recherche (ex: Google, Bing...)
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Pourquoi faire le Scraping des SERP?

> Sulvi du classement d'un site dans les SERP

Cela permet d’évaluer I’efficacité des stratégies SEO (Search Engine Optimization), d'identifier
les pages qui performent bien et d’ajuster les actions pour améliorer la visibilité globale du site.

> Surveillance de la concurrence

les entreprises peuvent surveiller les sites de leurs concurrents, Ce qui permet d'analyser la
position SEO de leurs pages par rapport a celles des concurrents, de leurs contenus, et d'adopter de
meilleures pratigues.

» Ajustement de la strategie de contenu

En analysant les SERP, les marketers peuvent observer le type de contenu qui occupe les
premieres positions (articles de blog, vidéos, forums, etc.). Cela permet de mieux comprendre ¢
que recherche l'audience et de développer du contenu qui répond aux besoins identifiés.

» Alder a découvrir de nouveaux mots-clés qui peuvent ensuite utilisés pour amg
contenu d'un site web.



Scraping des Sites Web

» Il s'agit de I'extraction des donnees directement a partir des pages
web elles-mémes (et non des résultats de recherche).

» Ce type de scraping cible les données contenues sur un site web
particulier (les informations de produits, les titres, les liens...etc).

=) Différence Essentielle

Scraping de SERP est axé sur l'extraction des résultats de recherche
pour analyser le positionnement dans les moteurs de recherche.

Scraping de sites web cible les données spécifiques contenues sur les
pages des sites eux-memes.
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Est ce qu’on peut scraper tous les site
web?

NoOn, il n’est pas autorisé de scraper tous les sites web.

Certains sites limitent ou interdisent le scraping pour diverses
raisons, notamment:

- La protection des donnees,
- La confidentialite,
- la charge du serveur.



Comment determiner ce qui est autorise
et légal ?

» Il suffit de lire le fichier ‘robots.txt’ de site que vous voulez scraper ses
données. Ce fichier definit les parties du site que les bots (y compris les
scrapers) sont autorises ou interdits a visiter.

» Pour cela, 1l faut mettre robots.txt apres L’URL de site a scraper

» Si le fichier robots.txt contient des instructions ‘Disallow’, cela signifie que
le scraping de ces pages est interdit.



Analysons le fichier robots.txt de yahoo.com

Cette ligne signifie que les régles ci-dessous
s'appliquent a tous les robots quel que soit leur nom.

Chaque ligne "Disallow" indigue aux robots de ne pas
accéder aux URLs commencant par ces directives: p, r,

bin, ......

Cette ligne indique que Scrapy n'a pas la permission d'explorer aucune

partie du site.

robots.txt

\

User-agent: *
Disallow: /p/
Disallow: J/r/

https:/fwww . yahoo.com/robots. txt

wisités (@ Débuter avec Firefox m progres. FVE

Disallow: /fbin/
Diszallow: fcaas/

Disallow: /blank.html
Disallow: /includes/
Disallow: /_td_api
Disallow: /tdv2_fp
Disallow: /nel_ms
Disallow: /fp_ms
Disallow: /sports_fp ms
Disallow: /search_ms
Disallow: /_tdpp_api
Disallow: /_remote
Disallow: /_multiremote
Disallow: /_tdhl_api
Disallow: /fdigest
Disallow: /fpjs
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User-agent:
Disallow: /
User-agent:
Disallow: /
User-agent:
Disallow: /
User-agent:
Disallow: J
User-agent:
Disallow: /
User-agent:
Disallow: /
User-agent:
Disallow: /
User-agent:
Disallow: /
User-agent:

Disallow: /

Nutch

omgili
omgilibot
panscient.com
Perplexity-ai
PerplexityBot
PetalBot
PiplBot

scoop.it

User-agent:
Disallow: J

Scrapy

- Formati... [ bert word em




Techniques de web scraping

plateforme '

Utilisation des API *

Extension des navigateurs '

Bébliotheque de code
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Scraping avec des Bibliotheques de code et des
Frameworks

» Utilisation de bibliotheques et de frameworks de programmation pour
ecrire du code qui extrait des données de sites web.

Exemples d’outils -

oBeautifulSoup : bébliotheque python utilisé pour extraire des donnees des pages statiques (
HTML et XML)

Requests-HTML

Bibliotheque legere permettant de rendre les pages dynamiques et d'extraire le contenu
géenéreé par JavaScript.

o Scrapy :Framework python open source offrant des outils robusts pour extraire des données
de pages statiques.

o Selenium, Playwright : Pour interagir avec des pages dynamiques et gérer le JavaScript.



Scraping via des APIs

2 Une API (Interfaces de Programmation d’Applications ) est un
ensemble de regles et de protocoles qui permettent a une application
d'interagir avec un autre logiciel ou service.

2 Une API sert de pont entre differents systemes, permettant I'echange de
données et de fonctionnalites.

2 De nombreux sites proposent des APIs publigues pour acceder aux
données de maniere structurée et fiable.
Exemple d’API:

» APIs de réseaux sociaux (Twitter, Facebook, LinkedIn)
» APIs de geolocalisation (Google Maps API)
» APIs de données publiques (APl OpenWeather)



Scraping via des APIs
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Scraping via des APIs

Pourquoi utiliser des APIs ?

» les APIs fournissent des donnees déeja formatées (structurées)

» Les données obtenues via les APIs sont généralement offertes
legalement par le fournisseur du service, ce qui limite les risques
legaux liés a la collecte de données.

» Efficacité et rapidité : Les APIs sont souvent optimisées pour
renvoyer uniguement les données nécessaires, ce qui ameliore les
performances et reduit le temps de réponse.



Scraping via des Extensions de Navigateurs

» Utilisation d'extensions ou de plugins installes sur le navigateur
pour extraire des données directement depuis les pages web.

» Simplicité d'utilisation avec une interface conviviale.

» Extraction des données visibles sur les pages chargees dans le
navigateur.

Exemples

o Data Miner, Web Scraper (extensions pour Google Chrome).



Scraping via des platformes

L Utilisation de platformes spécialisés dans le scraping, offrant des solutions
prétes a I'emploi sans necessiter de codage.
1 Ces plateformes permettent de configurer visuellement des projets de scraping.

Exemples d'Outils
o Octoparse: platforme visuelle permettant des créer des scraper sans écrire de code

o ParseHub: utilise des techniques d’apprentissage automatique pour extraire des
données des sites complexes

o Import.io : offre des fonctionnalités avances pour extraire les données



Technique de scraping

Utilisation des
bibliotheques et de
Framework

les Plateformes

Les APIs

Les Extensions de
Navigateurs

Comparaison entre les techniques de scraping

Avantages

Flexible
- Controle total sur le processus de scraping.

Facile a utiliser et a configurer.

Rapide, precis, et conforme aux politigues des sites
web.

Réduit le risque de blocage, car les données sont
fournies de maniere formelle.

Facile a installer et a utiliser

Inconvénients

Nécessite des compétences en
programmation.

- Moins flexible que le codage direct
- Peut étre limité par des fonctionnalitées
payantes ou des restrictions de volume.

- Acces limité par des restrictions
d’utilisation.

- Ne permet d’obtenir que les données
partagées par I’API.

Moins adapte aux projets complexes.
Limitations en termes de fonctionnalité et
de performance.



Ethiques du Web Scraping

Obtenez l'autorisation

Respectez robots Restez a jour avec les directives

juridiques et éthiques

Mettre en ceuvre une limitation de débit Surveillez I'impact du site Web

A
&

Identifiez-vous Respecter le droit d'auteur et |a

propriété intellectuelle

Gérez les erreurs avec élégance




Il est essentiel de ;
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Ethiques du Web Scraping

Demander une autorisation préalable ou utiliser les APl fournies pour un acces legitime
aux données.

Lire et respecter les conditions d'utilisation des sites web.
Vérifier le fichier robots.txt pour s’assurer que le scraping est autorisé.

S'assurer de la legalité des données collectées et respecter les lois spécifiques de
chaque pays en matiere de collecte de données.

Se conformer aux réglementations de protection des données, notamment en
evitant d'extraire des données sensibles ou personnelles pour préserver la
confidentialité des utilisateurs.

Adopter une approche responsable et ethique pour éviter de nuire aux
performances des sites web.



Protection contre le web scraping
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Protection contre le web scraping

2 Fichier robots.txt

Les sites peuvent utiliser le fichier robots.txt pour indiguer aux
scrapers les parties du site gu'ils ne peuvent pas scraper. Bien que
cela ne soit pas contraignant techniquement, il s'agit d'une
premiere ligne de défense pour les bots respectueux des regles.




Protection contre le web scraping

4 Affichage d>un CAPTCHA

Les CAPTCHA exigent que I'utilisateur saisi un texte ou identifie des
eléments d’une image, ce qui est difficile pour les bots.

Google reCAPTCHA est une version avancée qui analyse le
comportement des utilisateurs pour distinguer les humains des bots sans

nécessiter d'interaction supplémentaire.

I'm not a robot e

reCAPTCHA

Privacy - Terms



Protection contre le web scraping

2 Blocage par User-Agent

Les sites peuvent bloguer ou limiter I'acces a certains user-agents identifiés
comme des crawlers ou des scrapers, ce qui oblige ces derniers a deguiser
leur identité en imitant le user-agent d’un navigateur légitime.

O Un user-agent d’un navigateur est une chaine de texte envoyée dans les en-tétes HTTP lors
des requétes d'un client (comme un navigateur) vers un serveur web. Cette chaine fournit
des informations sur le navigateur utilisé, le systeme d'exploitation, la version du navigateur,
et parfois le type d'appareil.

Exemple:

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chro
Safari/537.36



Protection contre le web scraping

—> bien que les user-agents des navigateurs et des scrapers puissent étre
tres similaires, les scrapers peuvent parfois étre détectés par des details
mineurs, comme des versions incohérentes, un mangue de precision
dans les informations systeme, ou un changement frequent de user-
agent.



Protection contre le web scraping

» Changement Dynamigue de Contenu

Cette technique consiste a modifier dynamiguement la structure ou
le contenu d’une page de maniere réguliere.

Les scrapers peinent alors a interpréter le contenu, car les élements a
extraire changent constamment.



Protection contre le web scraping

L_es honeypots

2 Les honeypots sont des eléments cachés (un lien ou un champ de
formulaire cache ) que les utilisateurs humains ne peuvent pas voir ni
Interagir avec, mais qui sont accessibles aux bots automatises.

2 Les honeypots sont utilisee pour attirer et piéger les scrapers et
autres bots malveillants.

2 Lorsqu’un honeypot est déclenché, le site peut automatiquement
bloquer ou restreindre 1’acces de 1’adresse IP ou de 1’agent utilisateur
associé au bot suspect.



Protection contre le web scraping

» Limitations de Taux (Rate Limiting)

Cette technique controle le nombre de requétes envoyées a un site
par une adresse IP sur une periode définie.

Si le nombre dépasse un seuil predéfini, 1’accés est temporairement
restreint ou bloqueé.



Protection contre le web scraping

» Protection par session et cookies

Certains sites exigent I'établissement de sessions valides et
I'utilisation de cookies pour acceder aux pages.

Sans ces cookies ou sans une session active, le scraper peut se voir
refuser l'acces. \

‘ Ces techniques peuvent étre utilisées individuellement ou en combinaison pour rendr
scraping difficile, colteux ou méme impossible sans autorisation appropriée.



Quelle est la différence entre le scraping et
le crawling

< Le scraping est I’extraction des donnees spécifiques (les prix des
produits, les avis des utilisateurs..) a partir d’une source en ligne bien
defini (page web, sites web)

< Le crawling est le processus d'exploration automatique de pages
web a l'aide de programmes appelés "crawlers » afin de découvrir
et d'indexer de nouvelles pages web.

Exemple d’utilisation

» Les moteurs de recherche utilisent des crawlers pour explorer et indexer les pages web, ce
qui leur permet de rendre ces pages accessibles dans les résultats de recherche.

» Un site de comparaison des prix utilise des scrapers pour extraire et collecter les prix des
produit des sites de e-commerce
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Quelle est la différence entre le scraping et
le crawling

Extraire des données

Objectif Découvrir et indexer des pages web r e
spécifiques des pages web

Cible Web entier Cible bien defini
Analyse Globale Approfondie
Fin Indexation et archivage Stratégique

Exploration systématique de liens et de Extraction ciblée de contenus
Processus ,. :

pages ou d’informations

O Utilisation Conjointe

Dans de nombreux projets, le crawling et le scraping sont utilisés ensemble :

Le crawling —> identifie les pages pertinentes en suivant les liens sur un site web.
Le scraping=> intervient ensuite pour extraire des donnees precises des pages
identifiees par le crawler.
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Travaux pratigues
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TP1 : Extraction de Données Produits
avec I'API eBay

Enoncé de TP :

» Extraire les données a partir d'un site web spécifique en utilisant les quatre
méthodes de web scraping vu dans ce cours,

» Ensuite, comparerez les résultats obtenus en fonction des avantages, des
inconveénients et des performances de chaque méthode.



Etapes a suivre

» Choisir un site web e-commerce (ex : eBay ou Amazon ou un autre site
e-commerce de votre choix) . Si vous choisissez un autre site que eBay,
assurez-vous que le site permet I'extraction de donneées via son APl ou
qu'il autorise le scraping via son fichier robots.txt.

» Choisir une categorie de produits specifique (par exemple, laptops,
smartphones, etc.) pour extraire des informations comme le prix, le
nom, la description, les avis et la disponibilité des produits.

» Appliquer les quatre méthodes de scraping.

» Organiser les résultats de chaque méthode dans un format structure (CSV
ou JSON) et analysez-Iles.



Comparaison des Résultats

Comparer les résultats obtenus par les quatre méthodes de scraping et analyser les
points suivants :

Complétude des données : Combien de données ont été extraites (prix, nom,
description, disponibilité) ?

Facilité d’utilisation : Quelle méthode a été la plus facile a mettre en place ?

Temps d’extraction . Combien de temps chague méthode a-t-elle pris pour extraire
les données ?

Precision des résultats : Les données extraites étaient-elles correctes et completes ?

Problemes rencontrés : Quels défis avez-vous rencontrés avec chaque méthode (ex.
. problemes d’accés, de formatage, ou de données manguantes) ?

Avantages et inconveénients de chaque méthode.
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