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	SYLLABUS



	Domaine :
	Mathématique-informatique
	Filière :
	Informatique

	Spécialité :
	Master Réseaux et Sécurité Informatique

	Semestre :
	3
	 Année scolaire :
	2021/2022



	
	Identification de la matière d’enseignement
	

	
	
	

	Intitulé :
	Systèmes Cryptographiques
	

	Unité d’enseignement :
	UEF4

	Nombre de crédits :
	4
	Coefficient :
	2

	Volume horaire hebdomadaire total :
	3h (TP et Cours)

	· Cours (nombre d’heures par semaine) :
	1h30min

	· Travaux dirigés (nombre d’heures par semaine) 
	: 0

	· Travaux pratiques (nombre d’heures par semaine) :
	1h30min



	
	Responsable de la matière d’enseignement
	

	
	
	

	Nom, Prénom, Grade :
	Kahya Noudjoud MAA
	

	Localisation du bureau :
	13

	Email :
	Kahya.noudjoud@gmail.com
	
	

	Horaire du cours et lieu :
	Dimanche à 8h salle de conférence






	
	Description de  la matière d’enseignement
	

	
	
	

	Pré-requis :
	Notions en réseaux et algèbre.
	

	Objectif général de la matière d’enseignement : 
	Ce cours a pour objectif de présenter à l’étudiant les bases de la cryptographie et ses différents algorithmes.

	

	Objectifs d’apprentissage :  
	
	Appliquer les algorithmes cryptographiques pour chiffrer et déchiffrer, étude des protocoles cryptographique ainsi que la vérification.
	

	



	
	Contenu de la matière d’enseignement
	

	
	
	

	
1. Principes généraux de la cryptographie.
2. Chiffrement par blocs.
3. Etude de l’DES.
4. Chiffrement par flot.
5. Cryptographie à clé publique.
6. RSA.
7. Diffie Hellman.
8. Gestion des clés.
9. Signature électronique.
10. Protocoles de communication.
11. Failles dans des protocoles cryptographiques.
12. Vérification formelle.












	
	Modalités d’évaluation
	

	
	
	

	
	Nature du contrôle
	Pondération en %

	Examen
	50%

	Micro – interrogation
	

	Travaux dirigés
	

	Travaux pratiques
	[bookmark: _GoBack]50%

	Projet personnel
	

	Travaux en groupe
	

	Sorties sur terrains
	

	Assiduité ( Présence /Absence)
	

	Autres ( à préciser)
	

	Total
	100%






	
	Références & Bibliographie
	

	
	
	

	Textbook (Référence principale) :
	

	Titre de l’ouvrage
	Auteur
	Editeur et année

	Cryptographie appliquée
	Bruce Schneier
	Vuibert 2001

	Les références de soutien si elles existent :

	Titre de l’ouvrage 1
	Auteur
	Editeur et année

	Initiation à la cryptographie
	Gilles Dubertret
	Vuibert 2012

	Titre de l’ouvrage 2
	Auteur
	Editeur et année
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